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TUNNE TERMIT Demokraattiset yhteiskunnat ovat riippuvaisia siitd, etta

kansalaisilla on mahdollisuus tutustua erilaisiin todennet-

Digitaidot: kyky kayttaa digitaalisia laitteita ja palveluita
sekd ymmart&ad niiden taustalla olevaa toimintalogiikkaa.
Sisaltéa myds ongelmanratkaisutaidot ja kyvyn 18ytaa
tietoa verkossa.!

Medialukutaito: taito kayttad, lukea, ymmartaq, tulkita ja
arvioida kriittisesti erilaisia mediasisaltéja.2

tavissa oleviin tietoihin, jotta he voivat muodostaa ndke-
myksensd erilaisista poliittisista kysymyksistd ja osallistua
yhteiskunnassa. Tiedon saatavuus ja kulku vaikuttavat
kaikkiin sekd jokapdivdisessd eldmdssa ettda kaikilla
p&atsksenteon tasoilla yhteisdisté kansainvdalisiin asioihin.
Vaaleissa ddnestdminen on yksi keskeinen osallistumisen

muoto, johon tiedon saanti vaikuttaa. Tarkoitukselliset,

Digitaalinen informaatiolukutaito: kyky [6ytad, saada T e .. . .-
laajamittaiset ja jarjestelmdlliset disinformaation levittd-

kayttéonsd, tulkita, analysoida, hallita, ymmartad, luoda . o . - .
Y ! ! Y ! Y ! misyritykset ovat siksi uhka demokratialle, sillé ne voivat

ja levittaa informaatio turvallisesti ja asianmukaisesti sosi- . e - . I
vaikuttaa negatiivisesti tiedon saantiin ja vaikuttaa ihmis-

aalisessa mediassa digitaalitekniikan avulla.3 R

ten pdad&toksentekoon.

Digitaaliset perustaidot: taidot, joita tarvitaan digitaali- - e 1 . . . .

9 - p L o . 9 N Tasta syysta digitaalinen informaatiolukutaito on keskei-

sessa ympdristdssé ongelmanratkaisuun (mm. kyky kayttaa
digitaalista teknologiaa, viestintatydkaluja ja verkostoja

tiedon etsimiseen, viestimiseen sekd tehtdvien suorittami-

nen nykyajan kansalaistaito, sillé se vaikuttaa toimin-
taamme niin verkossa kuin yhteiskunnassa. Demokraatti-
nen p&atdksenteko nojaa vahvasti kansalaisten kykyyn

seen).4 s
ymmdartad verkossa lukemaansa.

Mikdli tieto ei ole ymmarrettévad tai joku pddsee vaikuttamaan kannanmuodostukseen vadrélla tiedolla, voivat seurauk-
set yhteiskunnalle olla negatiivisia. Digitaalinen maailma vaikuttaa reaalimaailmaamme kuten on ndhty esimerkiksi Ison-
Britannian Brexit-Gdnestyksessd, jonka yhteydessd jaettu disinformaatio edesauttoi Iahtskampanjaa ja vaikutti ndin toden-

ndkdisesti vahvasti ddnestystulokseen.

Sosiaalisen median alustoja enenevissa kdyttavat lapset ja nuoret térmadvat pdivittdin valtavaan informaatiovirtaan, jos-
sa heiddn tulisi tunnistaa mik& on totta ja mikd ei. Lukuisat somevaikuttajat voivat syéttad vaarad tietoa esimerkiksi vaa-
rallisista tuotteista, jolloin pahimmillaan jopa kuluttajan terveys voi olla vaarassa. Tdstd syysta erityisesti lasten ja nuorten
digitaalista lukutaitoa tulee vahvistaa niin kotona kuin koulussa, jotta he ymmartdvat miten heihin voidaan pyrkia vaikutta-
maan. Sama koskee aikuisia. Moni meistd on kohdannut erilaisia vaitteitd esimerkiksi koronapandemiaan ja -rokotteisiin
liittyen. Riittdva media- ja digilukutaito auttaa meitd tekemddn oikeita pdaatdksida niin yksityiseldméssa kuin yhteiskunnalli-

sesti.

SaferGlobe on riippumaton suomalainen ajatushautomo, joka tuottaa tietoa ja kehittdd tyovadlineitd

kestdvéin ravhan ja turvallisuuden edistdmiseksi.




EU:n DigiComp-viitekehys maddrittelee digitaalisen osaamisen keskeiset osatekijcit viidelld osa-alueella:

Informaatio- ja datalukutaito: informaation tarpeiden ilmaiseminen, digitaalisen tiedon, informaation ja sisallén paikan-
taminen ja hakeminen. Arvioida lghteen ja sen sisdllon relevanssia. Digitaalisten tietojen, informaation ja sisallon tallen-

taminen, hallinta ja jdrjestéminen.

Viestinté ja yhteistyo: Vuorovaikutus, viestintd ja yhteistyd digitaalitekniikan avulla seké kulttuurien ja sukupolvien

moninaisuuden huomioon ottaminen. Osallistuminen yhteiskuntaan julkisten ja yksityisten digitaalisten palvelujen ja osal-

listuvan kansalaisuuden avulla. Oman digitaalisen jalanjdljen ja identiteetin hallinta.

Digitaalisen siscllon luominen: Digitaalisen sisallon luominen ja muokkaaminen. Tiedon ja sisdllén parantaminen ja in-

tegroiminen olemassa olevaan tietdmykseen ymmadrtden samalla, miten tekijanoikeuksia ja lisenssejd on sovellettava.

Taito osata antaa ymmdrrettévid ohjeita tietokonejdrjestelmalle.

Turvallisuus: Kyky suojata laitteita, sisaltdd, henkildtietoja ja yksityisyytta digitaalisissa ympdristoissa. Kyky suojella

fyysista ja psyykkista terveyttda ja olla tietoinen sosiaalista hyvinvointia ja sosiaalista osallisuutta edistavasta digitaalis-

esta teknologiasta. Tietoisuus digitaalitekniikan ja sen kdytén ympdristévaikutuksista.

Ongelmanratkaisu: Tarpeiden ja ongelmien tunnistaminen seké kasitteellisten ongelmien ja ongelmatilanteiden rat-
kaiseminen digitaalisissa ympdristdissd. Digitaalisia vdlineiden kdyttdmisen osaaminen prosessien ja tuotteiden inno-
vointia varten. Ajan tasalla pysyminen digitaalisesta kehityksestd.!!

Medialukutaito ja demokratia: demokratia on paljon
enemmdn kuin vapaat vaalit

Erilaisen informaation ja uutisten kulutuksesta on sosiaalisen
median mydtd tullut yhé henkildkohtaisempaa ja moniker-
roksisempaa: se, mitd ndemme ja koemme, on usein riippu-
vaista omasta itsestdmme saatavilla olevan datan ja digija-
lanjdljen perusteella’ sekd niiden tilien mukaan, joita seu-
raamme sosiaalisessa mediassa. Lisdksi muun muassa algo-
ritmit ja erilaisten sivustojen muokattavissa olevat erityisomi-
naisuudet usein peréti valitsevat sen, mitd informaatiota ja
l&hteitd saavuttaa helpoiten. Siksi on tarkedd, ettd ihmiset
voisivat olla tietoisia siitd, mitd tietojaan luovuttavat so-
mealustojen ja esimerkiksi vieraiden valtioiden kayttoon.
Tata varten esimerkiksi Europan unioni on viime aikoina al-
kanut panostaa tiedon avoimuuteen ja asettanut toimia, jot-

ka velvoittaisivat sosiaalisen median alustoja samaan.

Tdmadn ohella on tarkedd selvent&d, miten ja miksi yksilsitd,
ja joskus kokonaisia yhteisdjd, houkutellaan disinformaation
ja propagandan pariiné. Esimerkiksi hdmmennyksen kylvéami-
nen toimii tehokkaana demokratian lamauttamis- tai hidas-
tamistekniikkana. Tata tekniikkaa on kéytetty jo ennen digi-
taalista aikakautta, mutta digitaalisuus ja sosiaalisen media
ovat tehostaneet sitd, silla informaation levittdminen on no-
peaa ja helppoa. Vddra tieto voi levitd hyvin nopeasti ja
laajasti muutamalla jaolla. Kriittinen medialukutaito auttaa
yksilsita ja yhteissja keskittymadn oleelliseen’. Hyva ldhes-
tymistapa informaatiolukutaitovalmiuksien lisé&miseen on
paljastaaketdttyjen. todisteiden perusteella kéytetyt tren-
dit, narratiivit,menetelmadt ja kanavat seké lisdtd tietoi-
suutta niistd.

Muutamia tapoja, joilla disinformaatiota levitetéan ja luot-
tamusta_eri/tahoihin pyrit&dn horjuttamaan, on videoiden
manipulointi (mm. syvavddrenndkset) ja virallisten asiakirjo-

jen vaarentéiminen; internetin automatisoitujen ohjelmistojen

(bottien) kayttd erimielisyyttd herdttévan siséllon ja keskus-
telujen levittdmiseen ja vahvistamiseen sosiaalisessa medias-
sa; sosiaalisen median profiileihin kohdistuvat trollihyok-
kaykset ja tietovarkaudet.

Ylen vuoden 2021 kyselyss&® 63 % suomalaisista kertoivat
tuntevansa julkisen keskustelukulttuurin menneen huonom-
paan suuntaan. Tdmd voi vaikuttaa negatiivisesti demokrati-
aan, jos kansalaisia ja& keskustelun ulkopuolelle. Demokrati-
an edistdmiseksi osallistumisen esteité tulisi madaltaa. Yksi
ratkaisu t&han on kasvattaa ihmisten informaatio- ja media-
lukutaitoa, silla esimerkiksi disinformaatio ja verkkohairikdin-
ti on néhty polarisoivina ja osallistumista estdving. Kansa-
laisten taitojen vahvistaminen edesauttaa heitd tunnistamaan
disinformaatiota, joka tulee tulevaisuudessa vain yleisty-
mé&dn informaatiosodank&dynnin myétd. Informaatiosodan-
kdynti karjistyy kysymykseen siitd mitd ihmiset uskovat ja
mihin he luottavat, ja vaikuttaa ndin suuresti demokraatti-
seen pdaatdksentekoon. Digitaalisen informaatiolukutaidon
merkitystd ei tdstd syysta voi vdhatellq, silla se vaikuttaa
voimakkaasti niin arkielamdamme kuin yhteiskuntiin.

Digitaalinen informaatiolukutaito osana kansalaisten
digivalmiuksia

Valtiolla, kansalaisyhteiskunnalla ja yksityiselld sektorilla on
yha keskeisempi rooli disinformaatio-ongelman ratkaisemi-
sessa, erityisesti sosiaalisen median alustojen kaytén lisadn-
tymisen mydtd. Digitaaliset perustaidot ja medialukutaito
ovat myds yh& enemmén toisiinsa limittyneitd, ja siksi elin-
ikdinen oppiminen ja sivistystyd sisdltavat nykyddn myds
ndiden taitojen oppimisen ja tukemisen. Yhteiskunnissa digi-
taalisen informaatiolukutaidon monipuolisessa tukemissa ja
opettamisessa ovat avainasemassa myds poikkitieteellisen ja
poikkiammatillisen yhteistyon edistdminen yli sektori- ja
hallintorajojen.



My&s EU-tasolla puhutaan enenevissd mé&drin digitaalisesta
informaatiolukutaidosta. EU onkin asettanut kunnianhimoi-
set tavoitteet, joiden mukaan vahintadn 80 prosenttia vdes-
tésta hallitsee digitaaliset perustaidot vuoteen 2030 men-
nessd®. Vuonna 2021 noin 54 prosentilla 16—74-vuotiaista
EU:n kansalaisista oli vahintddn nadma yleiset digitaaliset
perustaidot (Eurostat)'0. Digitaaliset perustaidot madriteltiin
vudelleen Euroopan unionin Digital Competence framewor-
kin (DigiComp) pdivitetyssd versiossa, DigComp 2.2.:ssq,
joka julkaistiin maaliskuussa 2022. DigiCompin tarkoituksena
on tarjota yhteinen kdsitys siitd mita digitaalinen osaaminen
on.

Aiheen parissa toimivia tahoja Suomessa:

. Mediakasvatusseura https://mediakasvatus.fi/ (mm.
60 mediakasvatusvinkkié medialukutaitojen harjoittamiseen)

o Faktabaari & FaktabaariEDU (mm. Digitaalinen infor-
maatiolukutaito-opas, https://faktabaari.fi/dil/digitaalinen-
informaatiolukutaito-opas/)

. https://uudetlukutaidot.fi/

Koska mediataidot ndhdddn nyky-yhteiskunnassa kansalais-
taitoina, joita tulisi oppia jo pienestd pitden, on uudet me-
dialukutaidot madritelty Suomessa myds opetus- ja kulttuuri-
ministerion kehittdmisohjelmissa (mm. Oikeus oppia). Uudet
medialukutaidot on jaettu kolmeen osa-alueeseen: media-
sisdltéjen tulkinta ja arviointi; mediasisdltéjen tuottaminen: ja
mediaympdristdssd toimiminen'2, Kun nditd taitoja vahviste-
taan niin koulutuksessa kuin kotona, tuetaan yksilon kykya
toimia itsendisesti. Mediakasvatus myds kehittad kriittistd ja
luovaa ajattelua, osallisuutta ja vaikuttamista. Nama kaikki
vahvistavat demokratiaa ja siksi digitaitoihin ja medialuku-
taitoon panostetaan niin Suomen kuin EU:n tasolla. Kun opet-
tamme lapsille pienestd pitden kriittistd medialukutaitoa,
opetamme heitd paremmiksi demokraattisiksi ddnestdjaksi
ja kenties my&s paattdjiksi. Medialukutaito ja digivalmiudet
ovat siis panostus meiddn kaikkien tulevaisuuteen.

Viitteet

Digitaalisen medialukutaidon edistéimisen toimenpiteitd:

° Tutkija- ja seurantakonsortioiden rahoittaminen
(esim. NORDIS, EDMO) - datan keruu, analyysi, koulutukset

0 Medialukutaidon ja digitaitojen kehittdmisen rahoit-
taminen (esim. CRITICAL-hanke)

0 Mediakasvatusseura hitps://mediakasvatus.fi/

0 Faktantarkistuspalveluiden rahoittaminen (esim. Fak-
tabaari, FaktabaariEDU)

o Kirjastojen jd kansalaisopistojen ammattilaisten kou-
lutukset
0 Poikkitieteellinen ja poikkiammatillinen yhteistys yli

sektori-_ja‘hallintorajojen

0 Kansallinen audiovisuaalinen instituutti (KAVI)

Informaatiolukutaitoinen henkilé pystyy:
tunnistamaan, rajaamaan ja ilmaisemaan tiedontarpeensa
I6ytdmadn tarvittavan informaation nopeasti ja tehokkaasti

arvioimaan kriittisesti informaatiota seka vertailemaan infor-
maation lghteitd ja kanavia

kayttamadn informaatiota tehokkaasti haluttuihin tarkoituksiin,
uuden tiedon rakentamiseen

ymmdrtdmadn informaation kayttéon liittyvat taloudelliset, juri-
diset ja eettiset ndkékohdat ja toimia niiden mukaan!3
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